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Einleitung

Gesundheitsdaten bedirfen eines besonderen Schutzes. Die Versicherten
haben das Recht, selbst zu bestimmen, welche personenbezogenen Daten sie
von sich preisgeben mdchten und wer sie verwenden darf. Dieses Recht auf
informationelle Selbstbestimmung hat auch der Gesetzgeber im Blick. Daher
stehen der Datenschutz und die Informationssicherheit beim Aufbau eines
digitalen Gesundheitsnetzes in Deutschland im Mittelpunkt.

Datenschutz und Informationssicherheit unterscheiden
sich in ihren Zielen: Datenschutz wahrt Personlichkeits-
und Freiheitsrechte, Informationssicherheit schitzt In-
formationen. Bei der Informationssicherheit geht es also
nicht zwangslaufig um personenbezogene Daten, son-
dern etwa um Geschaftsgeheimnisse. Datenschutz und
Informationssicherheit Gberschneiden sich jedoch, wenn
die Informationssicherheit zum Schutz von personenbe-
zogenen Angaben eingesetzt wird, etwa beim Verschlls-
seln von Patientendaten.

Telematikinfrastruktur — ein sicheres
digitales Gesundheitsnetz

Die gematik wird im §291a des Sozialgesetzbuches

(SGB) V damit beauftragt, ein sicheres digitales Gesund-
heitsnetz — die sogenannte Telematikinfrastruktur — in
Deutschland aufzubauen. Dartber konnen Patientenda-
ten sicher zwischen den berechtigten Teilnehmern ausge-
tauscht werden. Rund 73 Millionen gesetzlich Versicher-
te [1], 180.000 niedergelassene Arzte und Zahnéarzte [1],
19.400 Apotheken [1], 1.940 Krankenhauser [1] und 109
Krankenkassen [2] werden die Telematikinfrastruktur nut-
zen. Daher ist es zentral, dass die Telematikinfrastruktur
flr alle diese Nutzer eine sichere Basis fur medizinische
Anwendungen bietet.

Datenschutz steht an erster Stelle

Die neuen technischen Moglichkeiten, medizinische
Informationen Uber die Telematikinfrastruktur auszutau-
schen, werfen Fragen im Bereich des Datenschutzes auf.
Versicherte mussen in jedem Fall darauf vertrauen kon-
nen, dass das Arztgeheimnis gewahrt bleibt. Denn nur so
kann das Vertrauensverhaltnis zwischen den Heilberuf-
lern und ihren Patienten aufrechterhalten werden. Auch
Heilberufler haben ein Interesse am Schutz der innerhalb
der Telematikinfrastruktur transportierten Daten. Denn
als Berufsgeheimnistrager unterliegen sie besonders
strengen Regelungen.

Der Gesetzgeber hat daher zusammen mit dem Bundes-
beauftragten fir den Datenschutz und die Informations-
freiheit spezielle Regelungen des Datenschutzes fiir die
Telematikinfrastruktur formuliert. Diese erganzen die gel-
tenden Datenschutzregelungen, insbesondere der
europaischen Datenschutzgrundverordnung, des Bundes-
datenschutzgesetzes und des SGB X. Datenschutz wird
von der Telematikinfrastruktur in ihrer Gesamtheit ge-
wabhrleistet. Der Versicherte kontrolliert stets, wer auf
seine Daten zu welchem Zeitpunkt zugreifen kann.

Hohes Informationssicherheitsniveau

Um diesen Datenschutzanforderungen gerecht zu wer-
den und insbesondere die medizinischen Daten von Ver-
sicherten zu schitzen, verfolgt die Telematikinfrastruktur
strenge Grundsatze und hat entsprechende Mechanis-
men etabliert. Dabei geht es vor allem darum, dass die
Kommunikationspartner eindeutig identifizierbar sind
und Uber die Telematikinfrastruktur sicher und verschlus-
selt kommunizieren konnen. AuBerdem darf kein Zugriff
auf sensible Informationen mdoglich sein. Daher werden
medizinische Daten in der Telematikinfrastruktur nicht
auf Servern im Internet gespeichert.

Zielgruppen des Whitepaper

Das Whitepaper richtet sich in erster Linie an die Versi-
cherten und Heilberufler, die sich ndher mit dem Daten-
schutz und der Informationssicherheit in der Telematik-
infrastruktur befassen mochten. Es ist aber auch fur alle
Menschen gedacht, die sich fur die Digitalisierung und
die damit verbundenen Neuerungen interessieren.

Die Anwendungen der Telematikinfrastruktur werden
nach und nach eingefiihrt. Das Whitepaper beschreibt,
wie in der aktuellen Ausbaustufe der Telematikinfrastruk-
tur Datenschutz und Informationssicherheit gewahrleistet
werden. Auf technische Details wird nur dann eingegan-
gen, wenn sie fur das Verstandnis notwendig sind.
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Zwel

Gesetzliche Regelungen

Der Gesetzgeber formuliert in den §§291a und 291b SGBV Anforderungen an
den Datenschutz und die Informationssicherheit speziell fur die Telematikinfra-
struktur. Dazu gehort, dass die gematik technische Vorgaben macht und ein
Sicherheitskonzept erstellt sowie die flr einen sicheren Betrieb der Telematik-
infrastruktur notwendigen Test- und ZertifizierungsmaBnahmen durchfihrt. Die
gematik hat die Interessen der Versicherten zu wahren und sicherzustellen, dass
die Vorschriften zum Schutz personenbezogener Daten eingehalten werden.

Die Gesundheitskarte dient als
Versicherungsnachweis

Die elektronische Gesundheitskarte des Versicherten
enthalt die sogenannten Versichertenstammdaten nach
§291 Abs.2 Satz1 SGBV. Mit diesen Daten weist der
Versicherte nach, dass er Leistungen der gesetzlichen
Krankenversicherung in Anspruch nehmen kann. Auch
der Heilberufler benétigt diese Angaben, um seine Leis-

tungen abrechnen zu kénnen. Im Kapitel 6.1 wird erklart,

welche Angaben die Versichertenstammdaten enthalten.

Die Speicherung der Versichertenstammdaten auf der
Gesundheitskarte ist gesetzlich verpflichtend, da sie als
Versicherungsnachweis dient, und bedarf daher keiner
gesonderten Einwilligung des Versicherten.
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Zugriffsschutz fur sensible Daten

Neben den Versichertenstammdaten kénnen in der Tele-
matikinfrastruktur auch medizinische Daten gespeichert
werden — auf der Gesundheitskarte selbst oder wie bei
der elektronischen Patientenakte bei Fachdiensten (siehe
Kapitel 6.5). Auf diese medizinischen Daten sowie einen
Teil der Versichertenstammdaten durfen nur Berechtig-
te zugreifen. Hierzu zahlen gemal § 291a Abs. 4 SGBV
Arzte, Zahnéarzte, Psychotherapeuten, Apotheker oder -
allgemein — Heilberufler und deren berufsmaBige Gehil-
fen. In einzelnen Anwendungen kann der Zugriff zudem
auf bestimmte Heilberuflergruppen beschrankt werden.
Diese Zugriffsregelungen werden technisch durchgesetzt:
Heilberufler besitzen eine eigene Karte, Uber die sie ein-
deutig identifizierbar sind (siehe Kapitel 4.1.1).

Wer keinen medizinischen Heilberuf austibt (etwa Ver-
sicherungen, Banken oder Arbeitgeber), darf und kann
nicht auf die medizinischen Daten des Versicherten zu-
greifen. Dies gilt auch fur den besonders geschitzten
Teil der Versichertenstammdaten auf der Gesundheits-
karte (siehe Kapitel 6.1).



Medizinische Daten dienen der
Patientenversorgung

Selbst medizinische Heilberufler durfen die in der Tele-
matikinfrastruktur gespeicherten medizinischen Daten
nach §291a Abs. 4 SGBV nicht fur andere Zwecke als
die medizinische Versorgung des Versicherten nutzen.

So darf beispielsweise auch ein Betriebsarzt die Daten
nicht einsehen, um die gesundheitliche Tauglichkeit ei-
nes Bewerbers zu prifen. Gesetzliche Sonderregelungen
im §307b SGBV sehen fir einen solchen Fall, in dem ein
Zugriff nicht zum Zweck der medizinischen Versorgung
erfolgt, sogar Freiheitsstrafen fur den Heilberufler vor.
Die elektronische Gesundheitskarte darf zudem nicht be-
schlagnahmt werden. Das hat der Gesetzgeber im § 97
der Strafprozessordnung geregelt. Damit ist gewahrleis-
tet, dass die Daten tatsachlich nur fir den beabsichtigten
Zweck — die medizinische Versorgung der Versicherten —
verwendet werden.

Versicherte nutzen medizinische
Anwendungen freiwillig

Die medizinischen Anwendungen der Telematikinfra-
struktur (z. B. Notfalldaten-Management, elektronischer
Medikationsplan oder elektronische Patientenakte) sind
ein Angebot an die Versicherten, aus dem sie frei wahlen
konnen. Erst nachdem der Versicherte sich fur eine An-
wendung entschieden hat, dirfen hierflr medizinische
Daten verarbeitet werden. Die Einwilligung, eine medi-
zinische Anwendung zu nutzen, kann der Versicherte
jederzeit widerrufen. Alle Daten zu dieser freiwilligen
Anwendung werden dann geldscht.

Versicherte behalten Datenhoheit

Entscheiden sich Versicherte fiir eine medizinische
Anwendung der Telematikinfrastruktur, bestimmen sie
selbst, welcher Heilberufler die Daten der medizinischen
Anwendung wann nutzen darf. Denn dazu ist ihre Ein-
willigung erforderlich. Stimmt der Versicherte nicht zu,
so erfolgt auch kein Zugriff auf seine Daten in der Tele-
matikinfrastruktur.

Der Versicherte wird grundsatzlich bei jedem Zugriff auf
seine Daten in der Telematikinfrastruktur aktiv eingebun-
den. So stimmt der Versicherte durch die Ubergabe seiner
Gesundheitskarte an den Heilberufler einem Zugriff auf
seine medizinischen Daten zu. Bei einer medizinischen
Anwendung der Telematikinfrastruktur gibt der Versi-
cherte darlber hinaus seine personliche Identifikations-
nummer (PIN) ein. Die Versicherten-PIN der Gesundheits-
karte ist eine personliche, nur dem Versicherten bekannte
Geheimnummer, wie er sie etwa auch von Bankkarten

oder Handys kennt. Sie wird den Versicherten durch ihre
Krankenkasse mitgeteilt. In Situationen, in denen der
Versicherte dazu nicht in der Lage ist, kann die Eingabe
der Versicherten-PIN bei bestimmten Anwendungen ent-
fallen. Auch das ist gesetzlich geregelt. Dies betrifft etwa
Notfallsituationen, in denen der Arzt, Notfallsanitater
oder Rettungsassistent auch ohne PIN-Eingabe des Versi-
cherten die auf der Gesundheitskarte gespeicherten Not-
falldaten lesen kann — falls der Versicherte diese medizi-
nische Anwendung nutzt.

Die gematik hat keinen Zugriff auf die
Versichertendaten

Die gematik verantwortet den Aufbau und die Koordina-
tion des Betriebs der Telematikinfrastruktur. Sie ist zu kei-
nem Zeitpunkt am Datentransport beteiligt. Das heif3t,
die gematik kennt die Uber die Telematikinfrastruktur
transportierten Daten von Versicherten nicht — weder die
Versichertenstammdaten noch die Daten einer medizini-
schen Anwendung. Sie betreibt die Anwendungen der
Telematikinfrastruktur nicht und darf dies laut Gesetz auch
nicht.

Alle Datenzugriffe fir Versicherte
erkennbar

Versicherte mussen nachvollziehen kénnen, wer auf die

in der Telematikinfrastruktur gespeicherten Daten zuge-
griffen hat. Nur so kénnen sie ihre Datenschutzrechte
wahrnehmen. Daher werden Zugriffe fur den Versicherten
protokolliert. Die Protokolldaten enthalten keine medizi-
nischen Angaben und sind vor unberechtigten Zugriffen
geschitzt. Sie sind allein fur den Versicherten bestimmt,
der sie Uber die » Anwendungen des Versicherten« (siehe
Kapitel 6.6) oder tber die App der elektronischen Patien-
tenakte einsehen kann (siehe Kapitel 6.5).

Zulassung von Komponenten,
Diensten und Anbietern

Der Gesetzgeber legt in §291b SGBV auch Rahmenbe-
dingungen fir eine Verwendung von Komponenten und
Diensten sowie die Teilnahme von Anbietern an der Tele-
matikinfrastruktur fest. So ist vorgeschrieben, dass die
gematik Komponenten, Dienste und Anbieter zulassen
muss, bevor diese in der Telematikinfrastruktur angewen-
det werden oder sie daran teilnehmen dirfen. Dazu mus-
sen zunachst deren Funktionsfahigkeit, Interoperabilitat
und Sicherheit nachgewiesen sein. Bei der Prifung der
Informationssicherheit arbeitet die gematik eng mit dem
Bundesamt fiir Sicherheit in der Informationstechnik zu-
sammen.
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Strategie Datenschutz und
Informationssicherheit

Die gematik hat eine Strategie ausgearbeitet, um das erforderliche Datenschutz-
und Informationssicherheitsniveau in der Telematikinfrastruktur zu gewahrleisten.

Dabei folgt sie drei Grundsatzen.

Datenschutz und
Informationssicherheit
von Anfang an

Geprifter Datenschutz
und geprufte
Informationssicherheit

Datenschutz und
Informationssicherheit
im laufenden Betrieb

Abbildung 1 - Datenschutz und Informationssicherheit im gesamten Lebenszyklus der Telematikinfrastruktur

Datenschutz und Informations-
sicherheit von Anfang an

Bereits im Entwurfsstadium werden Datenschutz und
Informationssicherheit beriicksichtigt, sowohl bei der
Erstellung von technischen Spezifikationen als auch bei
der Entwicklung von Anwendungen, Komponenten und
Diensten der Telematikinfrastruktur. Dies geschieht in
enger Abstimmung mit dem Bundesamt fur Sicherheit

in der Informationstechnik und dem Bundesbeauftrag-
ten fur den Datenschutz und die Informationsfreiheit. Die
erarbeiteten Konzepte fur eine Anwendung, eine Kom-
ponente bzw. einen Dienst der Telematikinfrastruktur
werden sodann von datenschutzrechtlichen Aufsichtsbe-
horden oder Sicherheitsprifstellen geprtft und bewertet.
Die gematik veroffentlicht alle technischen Vorgaben [3].
So kénnen sie auch von den Versicherten und interessier-
ten Dritten eingesehen werden.

Prifung bei Zulassung

Alle technischen Komponenten und Dienste in der Tele-
matikinfrastruktur mussen zunachst von der gematik zu-
gelassen werden. Dafur ist der Nachweis erforderlich,
dass die Produkte samtliche Anforderungen an den Da-
tenschutz und die Informationssicherheit erfillen. Eine Si-
cherheitsevaluation durch das Bundesamt fir Sicherheit
in der Informationstechnik (bei technischen Komponen-
ten wie etwa Karten) oder ein Gutachten (bei zentralen
Diensten) kann diesen Nachweis erbringen. Das Bundes-
amt fur Sicherheit in der Informationstechnik und die ge-
matik haben die Vorgaben fir diese Prifung gemeinsam

erstellt. Nur Sachverstandige, die vom Bundesamt fur

Sicherheit in der Informationstechnik anerkannt wurden,
darfen die technischen Komponenten prtfen. Die Sach-
verstandigen, die die zentralen Dienste der begutachten,
haben eine entsprechende Zusatzqualifikation erworben.

Zusatzlich testen die Hersteller und Anbieter sowie die
gematik selbst die Komponenten und Dienste. Erst wenn
alle Schritte erfolgreich durchlaufen wurden, kann eine
Komponente oder ein Dienst zugelassen und in der Tele-
matikinfrastruktur eingesetzt werden.

Sicherstellung im laufenden Betrieb

Nachdem Komponenten und Dienste zugelassen wurden
und in Betrieb gegangen sind, muss deren datenschutz-
konformer und sicherer Betrieb kontinuierlich Uberwacht
werden. Dafur wurde das Datenschutz- und Informati-
onssicherheitsmanagementsystem der Telematikinfra-
struktur entwickelt.

Im laufenden Betrieb sind zwei Dinge besonders wich-
tig: Zum einen melden die Anbieter DatenschutzverstéBe
und Informationssicherheitsvorfalle an die gematik. Zum
anderen Ubermitteln die Anbieter regelmaBig Informa-
tionen, anhand derer die gematik Rickschlisse auf das
aktuelle Datenschutz- und Informationssicherheitsniveau
ziehen kann. Im Einzelfall kann die gematik auch beim
Anbieter vor Ort prifen lassen, ob der Datenschutz und
die Informationssicherheit ausreichen.

Kapitel 5 geht auf die Informationssicherheit der Tele-
matikinfrastruktur im laufenden Betrieb ausfuhrlicher ein.
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Sicherheitsarchitektur

Die Sicherheitsarchitektur der Telematikinfrastruktur (TI) umfasst sowohl organi-
satorische als auch technische MaBBnahmen. Dieses Kapitel schildert die Kompo-
nenten und Dienste der Telematikinfrastruktur und wie jeweils der Datenschutz
und die Informationssicherheit gewahrleistet werden.

Tl-Plattform bietet Sicherheits-
funktionen fur die Anwendungen

Es wird zwischen der TlI-Plattform (siehe Kapitel 4.1) und
den Anwendungen (siehe Kapitel 4.2) unterschieden. Die
TI-Plattform bietet Ubergreifende, grundlegende Funkti-
onalitaten und die Infrastruktur, die die Anwendungen
nutzen koénnen. Dies gilt auch fir die Sicherheitsfunkti-
onen in der Telematikinfrastruktur. Die TI-Plattform stellt
grundlegende Sicherheitsfunktionen wie etwa Authenti-
sierung, Signatur und VerschlUsselung zur Verfigung. Die
Anwendungen missen gewahrleisten, dass die durch sie
verarbeiteten Informationen sicher sind, und nutzen da-
fur diese Funktionen der Plattform.

Kartenterminals

& 8

IT-Systeme Konnektor

Heilberufler

[ IEI SMC-B

Karten

TI-Plattform-Zone
(dezentral)

Unterteilung in Zonen regelt,
wer Daten austauschen darf

Die Zonen der Telematikinfrastruktur legen fest, welche
Komponenten und Dienste miteinander Daten austau-
schen dirfen. Abbildung 2 gibt einen Uberblick tber die
Zonen der Telematikinfrastruktur und ihre Verbindung zu
den existierenden IT-Systemen der Heilberufler und der
Krankenkassen. Die in der Abbildung gezeigten Kompo-
nenten und Dienste werden im Folgenden naher erldu-
tert.

PKI-Dienste
Fachdienste
VPN-
Zugangs-
dienste
Zentrales Netz Bestands-
systeme
Kranken-
kassen
Transportnetz
(Internet)
Verzeichnis-
dienst

Weitere zentrale
Dienste

TI-Plattform-Zone Provider-
(zentral) Zone

Telematikinfrastruktur

Abbildung 2 - Die Telematikinfrastruktur im Uberblick
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4.1 Plattform der
Telematikinfrastruktur

4.1.1 Dezentrale TI-Plattform-Zone

Die TI-Plattform ist in eine zentrale und eine dezentrale
Zone unterteilt. Die dezentrale TI-Plattform-Zone ent-
halt die dezentralen Komponenten. Zu diesen gehdren
die Karten aller Beteiligten in der Telematikinfrastruktur
(elektronische Gesundheitskarte des Versicherten, elek-
tronischer Heilberufsausweis, elektronischer Praxisaus-
weis), Kartenterminals, der sogenannte Konnektor sowie
die Geratekarten, die den Kartenterminals und Konnek-
toren eine eindeutige Identitat zuordnen (siehe Abbil-
dung 3). Diese Komponenten werden von den Nutzern
der Telematikinfrastruktur eingesetzt, sie befinden sich
also dezentral in den Arztpraxen, Krankenhausern etc.

Gesundheitskarte des Versicherten

Die elektronische Gesundheitskarte speichert digitale
SchlUssel und Daten des Versicherten. Das sind die Versi-

chertenstammdaten (siehe Kapitel 6.1) und, falls der Versi-
cherte dies wiinscht, zusatzlich die Notfalldaten (siehe Ka-
pitel 6.3) und einen elektronischen Medikationsplan (siehe

Kartenterminals

e Konnektor

‘ SMC-B

)

Karten

TI-Plattform-Zone
(dezentral)

Abbildung 3 - Die dezentrale TI-Plattform-Zone
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Kapitel 6.4). Die digitalen SchlUssel sind eine digitale Iden-
titat des Versicherten in der Telematikinfrastruktur. Der
Versicherte kann sich damit in der Telematikinfrastruktur
technisch ausweisen (authentisieren), um beispielsweise
auf seine elektronische Patientenakte zuzugreifen.

Versicherten-PIN und Card-to-Card-Authentisierung

Sensible Daten und die digitalen Schlissel auf der Ge-
sundheitskarte sind technisch vor unberechtigtem Zugriff
geschitzt. Hier gibt es zwei SchutzmalBnahmen:

— Eingabe der PIN des Versicherten

— technischer Nachweis der Identitat (Authentisierung)
des Heilberuflers (in seiner Rolle als Arzt, Apotheker
etc.); der Heilberufler authentisiert sich mit seinem
elektronischen Heilberufsausweis direkt gegendber der
elektronischen Gesundheitskarte des Versicherten, es
findet also eine Authentisierung zwischen zwei Karten
statt (Card-to-Card-Authentisierung)

Die PIN wird dem Versicherten von seiner Krankenkasse
in einem Brief mitgeteilt. Sie ist sechsstellig und kann
vom Versicherten geandert werden.



Durch diese SchutzmaBnahmen wird technisch verhindert,
dass jemand mit einer gefundenen oder gestohlenen
Gesundheitskarte Zugriff auf die sensiblen Daten oder
SchlUssel auf der Karte erhalt. Verliert der Versicherte sei-
ne Gesundheitskarte, sollte er dies trotzdem unverziglich
seiner Krankenkasse melden. Die Krankenkasse sperrt sie
dann — &hnlich wie bei Bank- und Kreditkarten.

Karten der Heilberufler

Auch Arzte, Zahnérzte, Psychotherapeuten und Apothe-
ker besitzen eine Karte: den elektronischen Heilberufs-
ausweis. Flr die Mitarbeiter in den Institutionen des Ge-
sundheitswesens (Arztpraxis, Krankenhaus, Apotheke)
gibt es den Praxisausweis. Auch diese Karten besitzen
Schlussel, Gber die die Heilberufler und Institutionen ihre
Identitat nachweisen kénnen.

Heilberufsausweis und Praxisausweis ermdglichen Heil-
beruflern, auf medizinische Daten auf der Gesundheits-
karte mittels Card-to-Card-Authentisierung zuzugreifen
wie auch auf die Daten der elektronischen Patientenak-
te, wenn sie vom Versicherten dazu berechtigt wurden
(siehe Kapitel 6.5). Unterschiedliche Gruppen von Heil-
beruflern haben verschiedene Zugriffsrechte (abgestuftes
Rollen- und Rechtekonzept). Ein Arzt hat beispielsweise
andere Rechte als ein Apotheker. Dies kommt insbesonde-
re bei den freiwilligen Anwendungen zum Tragen. Die Be-
rechtigung fur einen Zugriff auf die elektronische Patien-
tenakte vergibt der Versicherte selbst (siehe Kapitel 6.5).

Durch PIN geschiitzt

Zur Nutzung seines Heilberufsausweises oder seines Pra-
xisausweises muss der Heilberufler eine PIN eingeben.
Erst dann kann er damit auf Daten der elektronischen
Gesundheitskarte zugreifen. Daher ist eine gefundene
oder gestohlene Karte eines Heilberuflers nutzlos, man
kann damit keine Daten auf der Gesundheitskarte eines
Versicherten einsehen.

Auf dem Heilberufsausweis befindet sich Schlisselmate-
rial fUr eine qualifizierte elektronische Signatur. Mit einer
solchen Signatur versichert der Heilberufler rechtsver-
bindlich, der Urheber der signierten Daten zu sein. Die
qualifizierte elektronische Signatur ist das digitale Pen-
dant zur handschriftlichen Unterschrift.

Bei der Beantragung eines Heilberufsausweises bzw. ei-
nes Praxisausweises mussen die Heilberufler ihre Berufs-
gruppenzugehdorigkeit nachweisen. Damit wird ausge-
schlossen, dass Unbefugte eine solche Karte erhalten.

Geratekarten bauen eine geschiitzte Verbindung auf

Auch der Konnektor und die Kartenterminals besitzen
eine eigene Karte. Die Konnektorkarte ist fest verbaut
und somit Teil des Konnektors. Die Karten der Karten-
terminals stecken dauerhaft in den Terminals, sind aber
nicht fest in diesen verbaut. Die Geratekarten werden
beispielsweise fir den Aufbau von geschutzten Verbin-
dungen (Transport Layer Security) verwendet.

Kartenterminals sorgen fiir einen sicheren
Kartenzugriff

Die Kartenterminals sind die Bindeglieder zwischen der
Gesundheitskarte des Versicherten sowie den Karten der
Heilberufler und dem Konnektor. Sie stellen eine trans-
portgeschitzte Verbindung zum Konnektor her, damit die
Daten, die von den Karten gelesen bzw. auf sie geschrie-
ben werden, von unbefugten Personen nicht abgefangen
oder unbemerkt manipuliert werden kénnen.

Die Kartenterminals flr die Telematikinfrastruktur werden
als E-Health-Kartenterminals bezeichnet und besitzen ein
PIN-Pad, ein Display und mindestens zwei Kartenschlitze,
in die jeweils eine elektronische Gesundheitskarte und
ein Heilberufsausweis bzw. ein Praxisausweis gesteckt
werden kénnen. Zusatzlich gibt es einen Kartenschlitz fur
die Karte des Kartenterminals. Da diese Karte nicht direkt
in dem Gerat verbaut ist, wird sie mit einem falschungs-
sicheren Siegel Uberklebt, wodurch eine Manipulation am
Gerat sofort erkennbar ist. Dank einer modernen Trans-
portverschlisselung kénnen keine Daten, die zwischen
den Karten im Kartenterminal und dem Konnektor aus-
getauscht wurden, nachtréglich entschlUsselt werden.

Das E-Health-Kartenterminal ist an einen festen Standort
gebunden. Es wird z.B. in einer Arztpraxis oder in einem
Krankenhaus aufgestellt. Damit Heilberufler auch auBer-
halb der Institution, etwa bei einem Hausbesuch, auf die
Gesundheitskarte eines Versicherten zugreifen kénnen,
gibt es ein mobiles Kartenterminal. Dieses konnen Heil-
berufler zum Patienten mitnehmen. Die Versicherten-
stammdaten lassen sich mit einem mobilen Kartentermi-
nal allerdings nicht aktualisieren.
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Konnektor stellt eine sichere Verbindung zur
Telematikinfrastruktur her

Die Heilberufler bendtigen einen Zugang zur Telematik-
infrastruktur. Das findet aktuell Uber den Konnektor statt.
Er ist die steuernde Komponente bei den Heilberuflern vor
Ort. Der Konnektor bietet Schnittstellen fur die [T-Systeme
der Heilberufler an, Uber die die verschiedenen Funktionen
der Telematikinfrastruktur aufgerufen werden kénnen, und
kontrolliert die Kommunikation mit den Kartenterminals
bei den Kartenzugriffen. Auch die Card-to-Card-Authenti-
sierung wird vom Konnektor gesteuert.

Damit die Heilberufler auf die zentrale TI-Plattform
zugreifen kénnen, baut der Konnektor einen sicheren
Kanal zu den VPN-Zugangsdiensten der Telematikinfra-
struktur auf (siehe Kapitel 4.1.2). Diese auf Netzebene
gesicherte Verbindung (ein Virtual-Private-Network-
Tunnel mittels Internet Protocol Security) zur zentralen
TI-Plattform wird Uber das Internet hergestellt. Sensible
Daten, die Uber diese Verbindung versandt werden, sind
zusatzlich auf Transportebene geschutzt (Transport Layer
Security).

Der Konnektor stellt die Basisfunktionalitat und die
Sicherheitsfunktionen (wie Verschlisselung und Authen-
tisierung) zur Verfligung. Diese werden zum einen von
Anwendungen genutzt, die nur im Konnektor als Fach-
modul realisiert sind und keinen Fachdienst nutzen
(z.B. das Notfalldaten-Management und der elektroni-
sche Medikationsplan). Der Konnektor umfasst somit
auch anwendungsspezifische Teile der Telematikinfra-
struktur (siehe Kapitel 4.2). Zum anderen kénnen die
Heilberufler die Funktionen des Konnektors auch direkt
nutzen und etwa Dokumente verschlisseln lassen oder
diese mittels ihres Heilberufsausweises qualifiziert elek-
tronisch signieren.

Konnektor schiitzt die IT-Systeme der Heilberufler
und die zentrale TI-Plattform

In seiner Funktion als Firewall auf Netz- und Anwen-
dungsebene schitzt der Konnektor sowohl die IT-Sys-
teme der Heilberufler als auch die zentrale TI-Plattform.
Die IT-Systeme der Heilberufler werden vor Angriffen aus
dem Internet, aber auch vor unberechtigten Zugriffen
aus der zentralen TI-Plattform geschiitzt. Der Anschluss
an die Telematikinfrastruktur bedeutet also nicht, dass
zentrale Dienste der TI-Plattform auf das IT-System des
Heilberuflers zugreifen kénnen. Nur wenn der Heilberuf-
ler dies aktiv auslost, werden von seinem IT-System Infor-
mationen Uber ihn oder seine Patienten an Dienste der
Telematikinfrastruktur Gbertragen oder auf die elektroni-
sche Gesundheitskarte geschrieben.
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Fur die Anwendung Versichertenstammdaten-Manage-
ment missen keine Daten aus den IT-Systemen der Heil-
berufler an den Konnektor Ubertragen werden. Fir medi-
zinische Anwendungen, etwa zur Pflege von Notfalldaten
auf der Gesundheitskarte, werden medizinische Daten
vom [T-System des Heilberuflers an den Konnektor und
von dort aus auf die Gesundheitskarte tUbertragen —
vorausgesetzt, der Heilberufler [6st dies aus. Die Kommu-
nikation zwischen dem IT-System des Heilberuflers und
dem Konnektor sowie die Kommunikation zwischen dem
Konnektor und der zentralen TI-Plattform werden stets
vom Heilberufler initiiert.

Neben den Konnektoren sind zuklnftig auch andere
Zugangsmaoglichkeiten geplant, mit denen auch weitere
Heilberuflergruppen an die Telematikinfrastruktur ange-
bunden werden kénnen und die auch den mobilen Ein-
satz der Funktionen und Anwendungen der Telematik-
infrastruktur ermoglichen werden.

4.1.2 Zentrale TI-Plattform-Zone

Die zentrale TI-Plattform-Zone enthélt die zentralen
Dienste der TI-Plattform, die die Anwendungen der Tele-
matikinfrastruktur mit grundlegenden Funktionalitaten
unterstitzen (siehe Abbildung 4).

VPN-Zugangsdienste verbinden dezentrale und
zentrale TI-Plattform

Die VPN-Zugangsdienste stellen die Verbindung zwischen
dezentraler und zentraler TI-Plattform dar. VPN steht fr
Virtual Private Network, ein in sich abgeschlossenes (pri-
vates) Netzwerk, mit dem sich Daten Uber das Internet
verschlisselt versenden lassen. Der Konnektor beim Heil-
berufler baut einen sogenannten VPN-Tunnel auf, der

bei den VPN-Zugangsdiensten der zentralen TI-Plattform
endet. Bevor eine solche Verbindung aufgebaut werden
kann, muss der Konnektor registriert werden. Dafur ist
ein Praxisausweis notwendig. Daher kénnen nur medizi-
nische Institutionen mittels des Konnektors das zentrale
Netz der Telematikinfrastruktur und darUber die zentralen
Dienste und Fachdienste erreichen.

Zentrales Netz verfiigt liber sichere Zugangspunkte

Das zentrale Netz der Telematikinfrastruktur verbindet
die zentralen Dienste, Fachdienste und die VPN-Zugangs-
dienste. Es handelt sich um ein geschlossenes Netz, zu
dem der Zugang nur Uber sichere Zugangspunkte mog-
lich ist. Die Dienste bzw. die Rechenzentren, in denen die
Dienste betrieben werden, sind dabei direkt an das zen-
trale Netz der Telematikinfrastruktur angebunden. Aus
dem Internet kann man somit nicht auf das zentrale Netz
der Telematikinfrastruktur zugreifen.



Abbildung 4 - Die zentrale TI-Plattform-Zone

PKI-Dienste zur Identifikation der Teilnehmer

Grundvoraussetzung fur eine datenschutzkonforme und
sichere Vernetzung des Gesundheitswesens ist die zwei-
felsfreie Identifikation der Teilnehmer. Hierzu wird jedem
Teilnehmer eine in der Telematikinfrastruktur eindeutige
technische Identitat zugeordnet — seien es Versicherte,
Heilberufler, medizinische Institutionen, dezentrale Kom-
ponenten oder auch Dienste der zentralen TI-Plattform.

Die Identitaten der Telematikinfrastruktur werden in einer
Public Key Infrastructure (PKI) verwaltet. Technisch wird
eine solche Identitat durch ein asymmetrisches Schlissel-
paar — bestehend aus einem 6ffentlichen Schltssel (Public
Key) und einem dazugehorigen privaten Schlissel — so-
wie ein Zertifikat realisiert. Das Zertifikat enthalt neben
dem offentlichen Schlissel Informationen zur Identitat
des Teilnehmers. Eine vertrauenswirdige Stelle beglau-
bigt das Zertifikat und sichert zu, dass die Informationen
zur Identitdt im Zertifikat richtig sind. Es wird also die
Zugehorigkeit eines 6ffentlichen Schlissels zur Identitat
eines Teilnehmers beglaubigt. Entsprechend gelten fur
die Ausgabe von Zertifikaten in der Telematikinfrastruktur
besonders hohe Sicherheitsstandards. Diese Zertifikate
zum Identitatsnachweis haben eine begrenzte Gultig-
keitsdauer und kénnen gesperrt werden.

PKI-Dienste

Fa

VPN-
Zugangs-
dienste e
Zentrales Netz
Verzeichnis-
dienst
Weitere zentrale
Dienste
TI-Plattform-Zone Prc
(zentral) Z

Das Zertifikat und der 6ffentliche Schlissel dirfen jedem
in der Telematikinfrastruktur bekannt sein. Den privaten
Schlissel hingegen besitzt allein der Teilnehmer. Dieser
private Schltssel muss unbedingt geheim bleiben. Nur
so kann die Identitat des Teilnehmers geschiitzt werden.
Daher werden die privaten Schlussel von Versicherten,
Heilberuflern bzw. medizinischen Institutionen und dezen-
tralen Komponenten auf einer Karte — also Gesundheits-
karte, Heilberufsausweis bzw. Praxisausweis oder einer Ge-
ratekarte — gespeichert. Hier lassen sie sich nicht auslesen
und sind vor einem unberechtigten Zugriff geschitzt. Der
Versicherte kann sich auf Wunsch auch eine zusatzliche
Identitat ausstellen lassen, die nicht auf der elektronischen
Gesundheitskarte gespeichert wird (siehe Kapitel 6.5).

Die Identitat eines Teilnehmers wird benotigt, wenn die-
ser sich in der Telematikinfrastruktur ausweist, fur ihn
verschlUsselt werden soll oder er signiert. Fur jeden dieser
Zwecke besitzt der Teilnehmer ein separates Schlissel-
paar und ein dazugehoriges Zertifikat. Somit wird durch
die Prifung des Zertifikats technisch eindeutig festge-
stellt, mit wem eine Kommunikation stattfindet, ftr wen
etwas verschlisselt wird oder wer etwas signiert hat.
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Zudem ist den Teilnehmern der Telematikinfrastruktur
Uber ein gesondertes Zertifikat eine Rolle (z. B. »Arzt«
oder »Apotheker«) zugeordnet. Dariber wird das in
Kapitel 4.1.1 erwahnte Rollen- und Rechtekonzept im
Rahmen der Card-to-Card-Authentisierung mit der Ge-
sundheitskarte umgesetzt, das unterschiedlichen Heil-
beruflerrollen jeweils nur die gesetzlich festgelegten Zu-
griffsrechte auf Daten der Gesundheitskarte gewdhrt.

Verzeichnisdienst enthélt Verschliisselungszertifikate

Der Verzeichnisdienst ist mit einem Telefonbuch fur die
Telematikinfrastruktur vergleichbar. Er speichert Zertifi-
kate von Heilberuflern, medizinischen Institutionen und
Organisationen des Gesundheitswesens (z.B. Kranken-
kassen), mit denen Informationen fir den jeweiligen Teil-
nehmer verschlisselt werden kénnen (Verschltsselungs-
zertifikat). Weiterhin kénnen Informationen gespeichert
werden, die spezifisch fur eine Anwendung der Telema-
tikinfrastruktur bendétigt werden. Ein Beispiel hierfur sind
die in der Anwendung »Sicherer E-Mail- und Datenaus-
tausch im Gesundheitswesen« (siehe Kapitel 6.2) beno-
tigten E-Mail-Adressen von Teilnehmern dieser Anwen-
dung. Die Informationen des Verzeichnisdienstes sind fur
jeden Teilnehmer der Telematikinfrastruktur einsehbar.

Weitere zentrale Dienste

Neben den genannten Diensten gibt es auf der zentralen
TI-Plattform weitere Dienste, die Funktionen anbieten,
die in jeder Kommunikations-IT-Infrastruktur benétigt
werden. Hierzu gehdéren ein Zeitdienst fur eine einheitli-
che Zeit in der Telematikinfrastruktur sowie ein Namens-
dienst, um Dienste zu finden. Zudem gibt es einen
Konfigurationsdienst, um die Software und die Konfigu-
rationen der dezentralen Komponenten wie Konnektor
und Kartenterminals zu aktualisieren.
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4.2 Anwendungen der
Telematikinfrastruktur

Anwendungen der Telematikinfrastruktur wie das Versi-
chertenstammdaten-Management und die elektronische
Patientenakte kénnen aus mehreren Teilkomponenten
bestehen. Falls zu einer Anwendung ein oder mehre-

re zentrale Dienste gehoéren, sind diese sogenannten
fachanwendungsspezifischen Dienste (kurz: Fachdienste)
der Provider-Zone zugeordnet (siehe Abbildung 5). Die
Heilberufler rufen die Fachdienste Uber den Konnektor
auf. Der Versicherte kann auf die Fachdienste tber einen
sicheren Zugang zur Telematikinfrastruktur mit einer
Client-Software zugreifen, die auf seinem PC, Smart-
phone oder Tablet ausgefuhrt wird. Daneben gibt es
auch Anwendungen, die nur im Konnektor als Fach-
modul realisiert sind und keinen Fachdienst nutzen

(z.B. das Notfalldaten-Management und der elektroni-
sche Medikationsplan).

Um die Informationssicherheit zu gewahrleisten, erlaubt
der Konnektor nur Fachmodulen den Zugriff auf die
Gesundheitskarte. Daher wird bei Anwendungen, die
die elektronische Gesundheitskarte nutzen, stets ein
Fachmodul verwendet, das von der gematik zugelassen
und nach Vorgaben des Bundesamtes fir Sicherheit in
der Informationstechnik gepruft wurde.

Die Anwendungen der Telematikinfrastruktur sind daftr
verantwortlich, den Datenschutz sowie die Informations-
sicherheit zu gewahrleisten. Daher missen alle Anwen-
dungen im Rahmen der Zulassung nachweisen, dass sie
dem Schutzbedarf der durch sie verarbeiteten Informati-
onsobjekte entsprechen und die erforderlichen MaBnah-
men ergreifen. Dabei werden auch die entsprechenden
Vorgaben des Gesetzgebers bericksichtigt.
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Abbildung 5 - Die Provider-Zone mit den Anwendungen der Telematikinfrastruktur
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Sicherheit im Betrieb

Die betriebliche Sicherheit umfasst alle Aspekte der Informationssicherheit der
Telematikinfrastruktur. Sie besteht aus dem koordinierenden Managementsystem
far Informationssicherheit (ISMS) und den Funktionsbereichen CERT, Auditpro-
gramm-Management, Notfallmanagement und der Sicherheitskommunikation.

Anbieter von

Gesellschafter TI-Komponenten

Anbieter von
Fachanwendungen

Bundesamt
fur Sicherheit in der

Informationstechnik Hersteller von

dezentralen Komponenten

Kommunikation

‘ Abstimmen, Einbinden, Informieren Uberwachen, Koordinieren, Unterstiitzen ’

Abbildung 6 - Betriebliche Sicherheit der Telematikinfrastruktur

5.1 Koordinierendes Managementsystem fir Informationssicherheit

Das koordinierende Managementsystem fir Informati- ment und das Reporting gegeniber den Interessengrup-
onssicherheit ist die zentrale Organisationsstruktur fir pen. Es ist zudem der zentrale Ansprechpartner fir alle
die Sicherheit im Betrieb der Telematikinfrastruktur. Es Funktionsbereiche der betrieblichen Sicherheit.

steuert Ubergreifende Aspekte wie das Risikomanage-
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5.2 Auditprogramm-Management

Das Auditprogramm fiihrt regelmaBig Audits bei den
Anbietern der Dienste der Telematikinfrastruktur durch,
um zu prifen, ob die Anforderungen hinsichtlich der
Verfligbarkeit und Sicherheit der Betriebsleistung erfullt
werden. Im Rahmen der Audits werden Aspekte des
[T-Service-Managements der Telematikinfrastruktur sowie
des Datenschutzes und der Informationssicherheit unter-
sucht. Die Ergebnisse werden dem jeweiligen Anbieter
prasentiert und gegebenenfalls GegenmalBnahmen vor-
geschlagen.

5.3 gematik CERT

Das Computer Emergency Response Team (CERT) der ge-
matik Gberwacht und erkennt potenzielle Schwachstel-
len und Bedrohungen, die auf die Telematikinfrastruktur
wirken kénnen. Damit die erkannten Schwachstellen und
Bedrohungen zeitnah behoben werden, prift das CERT,
ob die Anbieter angemessene MaBBnahmen ergriffen
haben. Ziel ist es, Sicherheitsvorféllen vorzubeugen und
deren Schaden zu minimieren, falls sie im Vorfeld nicht
erkannt wurden. Hierdurch soll das Sicherheitsniveau der
Telematikinfrastruktur kontinuierlich gewahrleistet sein.

5.4 Notfallmanagement

Ziel des Notfallmanagements ist es, Risiken friihzeitig

zu erkennen und zu bewerten sowie notfallvorbeugende
MaBnahmen zu etablieren. Dadurch soll die Eintrittswahr-
scheinlichkeit von Notfallen gesenkt und das Ausmal
des Schadens verringert werden. Kommt es dennoch zu
einem Notfall in der Telematikinfrastruktur, sollen durch
koordinierte Handlungen die Auswirkungen und Sché-
den minimiert werden. Fir das Notfallmanagement mdis-
sen Alarmierungs- und Eskalationsstrukturen eingerichtet
werden. Ebenso gilt es, Vorkehrungen fir relevante Not-
fallszenarien zu treffen und diese regelmaBig hinsichtlich
ihrer Aktualitat, Wirksamkeit und Vollstandigkeit zu Gber-
prufen und gegebenenfalls anzupassen.

5.5 Sicherheitskommunikation

Kommunikation ist ein wesentlicher Baustein der betrieb-
lichen Sicherheit. Sie umfasst sowohl die Kommunikation
gegeniber den relevanten Akteuren der betrieblichen
Sicherheit als auch gegentiber der Offentlichkeit. Dazu
gehort insbesondere die kommunikative Unterstitzung
bei Sicherheitsvorfallen und Notfallen bzw. Notfalltibun-
gen, aber es geht auch darum, eine optimale Kommuni-
kation jenseits von Krisensituationen zu gewahrleisten,
etwa bei SensibilisierungsmaBnahmen.

5.6 Zusammenarbeit

5.6.1 Zusammenarbeit mit Anbietern
und Herstellern

Das koordinierende Managementsystem fir Informati-
onssicherheit trifft sich regelmaBig mit den Anbietern
von Diensten und Herstellern von Komponenten der
Telematikinfrastruktur, um sich Uber einzelne Aspekte
der Informationssicherheit im laufenden Betrieb der Tele-
matikinfrastruktur abzustimmen.

5.6.2 Schnittstellen zu Politik und
Offentlichkeit

Bundesamt fiir Sicherheit in der Informationstechnik

Die gematik hat gemaB §291b SGBV eine Meldepflicht
gegentber dem Bundesamt fur Sicherheit in der Infor-
mationstechnik, wenn die Funktionalitat oder Sicherheit
der Telematikinfrastruktur gefahrdet ist. Weiterhin steht
das gematik CERT in regelmaBigem Kontakt mit dem
Lagezentrum bzw. CERT des Bundesamtes fur Sicherheit
in der Informationstechnik.

Andere CERTs

Das gematik CERT tauscht regelmaBig Informationen mit
anderen CERTs aus. Die gematik ist sowohl in nationalen
als auch europaischen CERT-Verbiinden (Deutscher
CERT-Verbund und Trusted Introducers) engagiert.

Bundesministerium fiir Gesundheit

Das Bundesministerium fir Gesundheit ist der Hauptan-
teilseigner der gematik und zugleich die gesetzgebende
Stelle (§§291a und 291b SGBV). Daher wird das Bundes-
ministerium fir Gesundheit regelmaBig, aber auch an-
lassbezogen bei schwerwiegenden Vorféllen informiert.

Sicherheitsgutachter

Das koordinierende Managementsystem fir Informations-
sicherheit stimmt sich anlassbezogen mit den Sicherheits-
gutachtern ab, die vor der Zulassung die Sicherheit von
zentralen Diensten und Fachdiensten prifen (siehe Kapi-
tel 3). Dabei geht es meist um neu eingereichte Sicher-
heitsgutachten, die von Mitarbeitern der Abteilung Da-
tenschutz und Informationssicherheit verifiziert werden.
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Anwendungen der
Telematikinfrastruktur

6.1 Versichertenstammdaten-
Management

Eine Anwendung der Telematikinfrastruktur ist das so-
genannte Versichertenstammdaten-Management. Diese
Anwendung ist gesetzlich vorgegeben. Die Kranken-
kasse kann damit die Versichertenstammdaten auf der
elektronischen Gesundheitskarte eines Versicherten si-
cher Uber die Telematikinfrastruktur aktualisieren. In den
meisten Fallen muss die Gesundheitskarte dann nicht
ausgetauscht werden. Die Anwendung besteht aus dem
Fachmodul »Versichertenstammdaten-Management« auf
dem Konnektor des Heilberuflers sowie dem entspre-
chenden Fachdienst in der Provider-Zone der Telematik-
infrastruktur.

Gesetzlich verpflichtende Anwendung

Die Krankenkasse ist gesetzlich verpflichtet, die Versi-
chertenstammdaten auf der elektronischen Gesundheits-
karte ihrer Versicherten zu speichern (§ 291 Abs. 2 Satz 1
SGBV) und bei Bedarf zu aktualisieren (§ 291 Abs. 2b
Satz1 SGBV), da die Versicherten damit den Nachweis
erbringen, dass sie Leistungen der gesetzlichen Kranken-
versicherung in Anspruch nehmen kénnen. AuBerdem
benotigt der Heilberufler die Versichertenstammdaten,
um seine Leistungen mit der gesetzlichen Krankenkasse
abzurechnen.

Die Versichertenstammdaten beinhalten Informatio-

nen zur Krankenkasse, zum Versicherungsschutz oder
zur Kostenerstattung sowie persénliche Angaben zum
Versicherten wie den Namen, das Geburtsdatum, das
Geschlecht und die Adresse. Zudem kénnen sensible
Informationen wie beispielsweise die Angabe zum Zuzah-
lungsstatus enthalten sein. Da die Krankenkassen gesetz-
lich zur Speicherung der Versichertenstammdaten ver-
pflichtet sind, ist hierflr — anders als bei den freiwilligen
medizinischen Anwendungen der Telematikinfrastruktur
— keine gesonderte Einwilligung des Versicherten erfor-
derlich.

Krankenkassen aktualisieren
Versichertenstammdaten

Wenn die Versichertenstammdaten auf der Gesundheits-
karte aktualisiert werden mussen, vermerkt die zustandi-
ge Krankenkasse dies auf dem Aktualisierungsstatusdienst
(Update Flag Service). Eine Aktualisierung ist beispiels-
weise notwendig, wenn sich die Anschrift des Versicher-
ten oder sein Versichertenstatus, etwa aufgrund eines
Renteneintritts, andert. Die Krankenkasse stellt die zu
aktualisierenden Daten Uber einen weiteren Dienst, den
Versichertenstammdatendienst, fir den Aktualisierungs-
vorgang bereit.

Wird in einem Quartal die Leistung eines Arztes zum ers-
ten Mal in Anspruch genommen, ist der Arzt verpflich-
tet, die elektronische Gesundheitskarte online zu prufen.
Hierbei wird beim Aktualisierungsstatusdienst abgefragt,
ob fur die jeweilige Karte eine Aktualisierung vorliegt.
Diese Abfrage wird Uber eine auf Netzebene gesicherte
Verbindung (Virtual-Private-Network-Tunnel) zwischen
Konnektor und VPN-Zugangsdienst versandt und ist auch
auf Transportebene zwischen Konnektor und Aktualisie-
rungsstatusdienst geschtzt (Transport Layer Security).

Mussen die Versichertenstammdaten auf der Gesund-
heitskarte aktualisiert werden, wird zusatzlich zu den ge-
nannten SicherheitsmaBnahmen eine auf Anwendungs-
ebene gesicherte Verbindung (Secure Messaging) direkt
zwischen der Gesundheitskarte und dem Versicherten-
stammdatendienst aufgebaut, auf dem die neuen Versi-
chertenstammdaten abgelegt sind. Die Verbindung wird
mit einem Schlissel gesichert, der auf der Gesundheits-
karte gespeichert ist und sonst nur der Krankenkasse des
Versicherten bekannt ist. Der SchlUssel ist dabei fur jede
elektronische Gesundheitskarte einzigartig. Eine Kran-
kenkasse kann daher die abhér- und manipulationssiche-
re Verbindung ausschlieBlich zu ihren eigenen Gesund-
heitskarten aufbauen.
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Abbildung 7 - Die Versichertenstammdaten werden liber einen sicheren Kanal aktualisiert

Zudem schitzt die Krankenkasse ihre IT-Systeme entspre-
chend den fur sie geltenden Vorschriften des Datenschut-
zes nach SGBV und SGBX — und damit auch die in den
IT-Systemen gespeicherten Schltssel der elektronischen
Gesundheitskarte.

Die aktuellen Versichertenstammdaten werden dann vom
Versichertenstammdatendienst durch den sicheren Kanal
direkt zur elektronischen Gesundheitskarte transportiert
(Ende-zu-Ende-Schutz) und dort gespeichert. Dank der
sicheren Verbindung kann niemand unberechtigt die Ver-
sichertenstammdaten einsehen. Beim Transport Uber das
Internet sind die Daten auf drei Ebenen geschiitzt: Netz-
ebene, Transportebene und Anwendungsebene (siehe
Abbildung 7).
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Auf der elektronischen Gesundheitskarte wird protokol-
liert, wo die Versichertenstammdaten zu welchem Zeit-
punkt aktualisiert wurden. Die Krankenkasse protokolliert
in ihren Systemen ebenfalls, wann welche Versicherten-
stammdaten auf welche Gesundheitskarte geschrieben
wurden.

Arztbezug wird anonymisiert

Die Krankenkasse muss nicht wissen, wo die Gesund-
heitskarte eines Versicherten geprift und falls erforder-
lich aktualisiert wurde. Sie muss lediglich wissen, um
welche Gesundheitskarte es sich handelt. Die Telematik-
infrastruktur anonymisiert daher den Bezug zum Heil-
berufler so, dass die Krankenkasse nicht erkennt, von
welchem Heilberufler aus die elektronische Gesundheits-
karte durch den Fachdienst »Versichertenstammdaten-
Management« geprift und aktualisiert wird.



Krankenkassen erteilen Auskunft

Krankenkassen mussen den Versicherten Uber die auf der
elektronischen Gesundheitskarte gespeicherten Versicher-
tenstammdaten und die durchgeftihrten Aktualisierungen
Auskunft geben. Hierzu kénnen sich die Versicherten an
ihre Krankenkasse wenden.

6.2 Sicherer E-Mail- und Datenaus-
tausch im Gesundheitswesen

»Sicherer E-Mail- und Datenaustausch im Gesundheits-
wesen« ist eine Anwendung der Telematikinfrastruktur,
die jedoch nicht die elektronische Gesundheitskarte
nutzt. Heilberufler kdnnen damit sicher — das heil3t Ende-
zu-Ende-verschlisselt und mit gesicherter Authentizitat
der Kommunikationspartner — per E-Mail kommunizieren.
Den Heilberuflern ist freigestellt, ob sie die Anwendung
nutzen.

Bei der Behandlung eines Patienten ist in vielen Féllen
eine Kommunikation zwischen verschiedenen Heilberuf-
lern notwendig. So mussen beispielsweise elektronische
Arztbriefe, Rontgenbilder und Laborwerte dem behan-
delnden Arzt Gbermittelt werden oder die Heilberufler
tauschen sich fachlich aus. Mit der Anwendung »Sicherer
E-Mail- und Datenaustausch im Gesundheitswesen« kon-
nen die Heilberufler dem Schutzbedarf sensibler Patien-
tendaten gerecht werden. Die Anwendung besteht aus
einer Client-Software fur das IT-System des Heilberuflers
und den entsprechenden Fachdiensten.

Anforderung Verschliisselungszertifikat

CJ Fachdienst

»Mail-Server«

[ ]

AusschlieBlich registrierte Teilnehmer

Diese Anwendung ist Heilberuflern, medizinischen Insti-
tutionen und Organisationen des Gesundheitswesens
vorbehalten. Sie mussen sich zunachst beim Anbieter
dieser Anwendung registrieren lassen. Dabei wird die
Identitat des Teilnehmers technisch Uber dessen Zertifikat
geprUft. Bei der Registrierung hinterlegen die Teilnehmer
ein Passwort, das sie spater bei der Nutzung des Fach-
diensts »Sicherer E-Mail- und Datenaustausch im Ge-
sundheitswesen« angeben missen, um Nachrichten
senden und empfangen zu koénnen.

Ende-zu-Ende-Verschlisselung

Wird bei kommerziellen E-Mail-Providern mit Verschlisse-
lung geworben, ist oftmals eine Transportverschlisselung
gemeint. Dabei werden die E-Mails auf dem Versandweg
zwischen den Kommunikationspunkten geschitzt, da-
mit niemand den Inhalt lesen kann, wenn er die E-Mail
dazwischen abféngt. An den Kommunikationspunkten
selbst liegt die E-Mail unverschlisselt vor. Also auch beim
E-Mail-Provider, da dort die E-Mails vorgehalten werden,
bis der Empfanger diese abruft. Der Provider kann (rein
technisch betrachtet) in diesem Fall — auch wenn er beson-
ders strengen Informationssicherheits- und Datenschutz-
anforderungen unterliegt — alle gesendeten Nachrichten
einsehen. Dies ist bei medizinischen Daten allerdings nicht
zuldssig, da es mit der arztlichen Schweigepflicht nach

§ 203 des Strafgesetzbuches unvereinbar ist.

Verzeichnisdienst

b/

™

$

A

-

Telematikinfrastruktur

Sender

Offentlicher Schliissel

Empféanger

w Privater Schliissel

Abbildung 8 - Ende-zu-Ende-Verschliisselung bei der Anwendung »Sicherer E-Mail- und Datenaustausch im Gesundheitswesen«
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Bei der Anwendung »Sicherer E-Mail- und Datenaustausch
im Gesundheitswesen« werden die Nachrichten daher vor
dem Versand automatisch individuell fir den/die Empfan-
ger verschlUsselt. Nur ein rechtmaBiger Empfanger kann
somit den Inhalt der Nachricht lesen. Der Fachdienst die-
ser Anwendung, der als E-Mail-Provider fungiert, ist tech-
nisch nicht in der Lage, Nachrichten einzusehen. Dies
schiitzt ebenfalls den Anbieter dieser Anwendung. So
kann er auch nicht unbeabsichtigt, etwa bei adminis-
trativen Tatigkeiten auf dem Server, medizinische Daten
einsehen. AuBerdem sinkt damit der technische und wirt-
schaftliche Aufwand des Anbieters, der flr den Schutz
der E-Mails aufzubringen ist. Fur die Ver- und Entschlis-
selung wird das daflr vorgesehene kryptografische Ma-
terial des Heilberufsausweises bzw. des Praxisausweises
verwendet. Um Nachrichten far einen Empfanger ver-
schltsseln zu konnen, ist der o6ffentliche Teil dieses Ma-
terials (das VerschlUsselungszertifikat des Empfangers)
notwendig. Diese Daten kénnen die Teilnehmer der
Anwendung »Sicherer E-Mail- und Datenaustausch

im Gesundheitswesen« aus dem Verzeichnisdienst der
TI-Plattform abrufen (siehe Abbildung 8).

Gesicherte Authentizitat von Sender
und Empfanger

Die registrierten Nutzer erhalten eine spezielle E-Mail-
Adresse fur diese Anwendung. Diese E-Mail-Adresse
kann nur der Anbieter dieser Anwendung im Verzeich-
nisdienst der TI-Plattform eintragen. Somit ist es unmdg-
lich, einen gefdlschten Eintrag zu erzeugen, bei dem bei-
spielsweise einem bestimmten Arzt (Name) eine falsche

Fachdienst
»Mail-Server«

E-Mail-Adresse zugeordnet ist. Vor dem Verschlisseln
von Nachrichten wird zudem Uberprift, ob das aus dem
Verzeichniseintrag ermittelte Verschlisselungszertifikat
echt und gdltig ist.

Die Nachrichten werden vor dem Versand automatisch
signiert. Dabei kommt das daflr vorgesehene kryptogra-
fische Material des Praxisausweises des Senders zum Ein-
satz. Der Empfanger kann daher sicher nachvollziehen,
von welcher medizinischen Institution oder Organisation
des Gesundheitswesens die Nachricht gesendet wurde.
Die Signatur schitzt zugleich auch die Integritat der
Nachricht, da Anderungen an den signierten Daten bei
der Signaturprtfung als Fehler angezeigt werden (siehe
Abbildung 9).

Automatische Informationssicherheit

Ahnlich wie beim Versichertenstammdaten-Management
durchlauft die Kommunikation zwischen Heilberuflern —
neben der Sicherung auf Netz- und Transportebene — au-
tomatisch samtliche geschilderten SicherheitsmaBnahmen.
Dafur sorgt der Client der Anwendung »Sicherer E-Mail-
und Datenaustausch im Gesundheitswesen«, der in das
IT-System des Heilberuflers integriert ist. Ist diese Anwen-
dung beim Heilberufler eingerichtet, kann dieser mit sei-
nem E-Mail-System wie gewohnt Nachrichten schreiben,
senden, empfangen und lesen. Hier werden — wie bei
anderen E-Mail-Providern — Nutzername und Passwort
fur das Senden und Empfangen abgefragt. Auch kann er
etwa Dateien an die E-Mails anhangen. Der Heilberufler
muss also keine zusatzlichen MaBnahmen ergreifen, um

|§IIIII
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Abbildung 9 - Die Signatur der Nachricht gewahrleistet die Authentizitat und Integritat der Daten
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die Ende-zu-Ende-Sicherheit zu gewahrleisten. Selbstver-
standlich kann der Heilberufler aber etwa Dokumente,
die an Nachrichten angehangt werden, vorher zusatzlich
verschlUsseln oder qualifiziert elektronisch signieren.

6.3 Notfalldaten-Management

Das Notfalldaten-Management umfasst zwei freiwillige
medizinische Anwendungen der Telematikinfrastruktur,
bei denen Daten des Versicherten auf der elektronischen
Gesundheitskarte gespeichert und von Heilberuflern bei
Bedarf gelesen werden kénnen. Bei den Daten handelt
es sich zum einen um den »Notfalldatensatz« und zum
anderen um den »Datensatz personliche Erkldrungenx.

Die beiden Anwendungen sind als Fachmodul »Notfall-
daten-Management« auf dem Konnektor des Heilberuflers
umgesetzt. Fir das Notfalldaten-Management wird also
kein Fachdienst in der Telematikinfrastruktur benotigt.

Notfallrelevante Informationen

Der Notfalldatensatz soll Heilberuflern in einer Notfall-
situation die Mdglichkeit geben, relevante medizinische
Informationen zum Versicherten zu erhalten, auch wenn
dieser im Moment gar nicht auskunftsfahig ist (z.B. we-
gen Bewusstlosigkeit oder eines Schocks).

In Abstimmung mit den Heilberuflern sind folgende
Daten als notfallrelevant definiert worden:

— Befunddaten
® besondere Hinweise
(z.B. Schwangerschaft, Implantate)
e Allergien und Unvertraglichkeiten
e Diagnosen

— Medikationsdaten, Arzneimittel
(Wirkstoffe, Dosierschema)

— freiwillige Zusatzinformationen des Versicherten

Zudem ist im Notfalldatensatz auf der Gesundheitskarte
auch jeweils der Name des Heilberuflers hinterlegt, der
den Notfalldatensatz erstellt bzw. diesem eine Informati-
on hinzugefigt hat.

Hinweise, wo sich die persénlichen
Erklarungen befinden

Der Datensatz personliche Erklarungen enthalt Hinweise
auf den Aufbewahrungsort der Gewebe- und Organ-
spendeerkldrung, der Vorsorgevollmacht sowie der Pa-
tientenverfigung. Er beinhaltet im Gegensatz zum Not-
falldatensatz nicht die Daten selbst. In den Informationen
zur Vorsorgevollmacht, sofern vorhanden, sind zusatzlich
die Kontaktdaten der bevollméachtigten Person vermerkt.

Der Datensatz personliche Erklarungen enthalt also keine
medizinischen Daten. Ebenso wie der Notfalldatensatz
soll er dem Heilberufler Informationen verfugbar machen,
wenn der Versicherte selbst nicht mehr ansprechbar ist.
Wenn die genannten Willenserklarungen relevant wer-
den, ist dies zumeist der Fall (z. B. Koma).

Schutz vor unberechtigtem Zugriff

Entscheidet sich ein Versicherter dafir, einen Notfallda-
tensatz oder einen Datensatz personliche Erklarungen
anlegen zu lassen, dann mdéchte er, dass diese Daten
einem Heilberufler auch dann zugénglich sind, wenn er
selbst nicht interaktionsfahig ist. Dies schlieBt einen ge-
nerellen Zugriffsschutz mittels PIN aus. Trotzdem muss
gewahrleistet sein, dass nur Berechtigte auf die Daten
zugreifen kénnen und nicht jeder, der die Gesundheits-
karte gerade in Handen halt.

Daher ist der Zugriff auf diese beiden Datensatze nur mit-
tels einer Card-to-Card-Authentisierung mit Heilberufs-
ausweis oder Praxisausweis moglich. Der Zugriff ist teil-
weise noch weiter eingeschrankt, und zwar

— je nach Art des zugreifenden Heilberuflers,
—je nach Art des Zugriffs (lesend oder schreibend) und
— je nach der Situation, in der zugegriffen wird.

Zudem muss der Versicherte gegebenenfalls auch seine
PIN eingeben. In Notfallsituationen — das sind Versorgun-
gen durch einen Rettungsdienst, in der Notaufnahme
eines Krankenhauses sowie arztliche Behandlungen von
Patienten mit Akutbeschwerden im ambulanten Sektor —
dirfen (Zahn-)Arzte und deren Personal sowie Rettungs-
sanitater mittels Heilberufsausweis oder Praxisausweis,
aber stets ohne PIN-Eingabe des Versicherten auf den
Notfalldatensatz zugreifen. Ein solcher Zugriff im Notfall
ist fir Versicherte im Nachhinein mittels des Protokolls auf
ihrer elektronischen Gesundheitskarte nachvollziehbar.
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Eine ausfuhrliche Beschreibung der Regeln, wer fir den
lesenden und schreibenden Zugriff auf den Notfalldaten-
satz und den Datensatz personliche Erklarungen berech-
tigt ist, findet sich in [4].

Notfalldaten sind qualifiziert signiert

Der Notfalldatensatz soll einen Heilberufler bei der Be-
handlung eines Patienten im Notfall unterstitzen. Der
Heilberufler muss sich also darauf verlassen kénnen, dass
ein (Zahn-)Arzt die Daten nach bestem Wissen und Ge-
wissen erstellt hat. Dies bestatigt der erstellende (Zahn-)
Arzt, indem er den Notfalldatensatz mit seinem Heilbe-
rufsausweis qualifiziert elektronisch signiert — dem elek-
tronischen Aquivalent zur handschriftlichen Unterschrift.
Beim Lesen des Notfalldatensatzes wird immer zunachst
die Signatur gepruft. Das Ergebnis der Signaturpriifung
wird dem Heilberufler zusammen mit dem Notfalldaten-
satz angezeigt. Wenn die Signaturprifung nicht oder
nicht vollstdndig erfolgreich war, wird eine Warnung an-
gezeigt. Ein Heilberufler entscheidet — unabhdngig vom
Ergebnis der Signaturprifung — stets selbst, ob er die
Informationen aus dem Notfalldatensatz berticksichtigt
oder nicht.

6.4 Elektronischer Medikationsplan
und Arzneimitteltherapie-
sicherheit

Versicherte, die gleichzeitig mindestens drei verordnete
Arzneimittel anwenden, haben Anspruch darauf, dass
der Arzt ihnen einen Medikationsplan erstellt und aus-
gedruckt aushandigt. Der Medikationsplan dokumentiert
Arzneimittel, die dem Versicherten verordnet worden sind
oder die der Versicherte ohne Verschreibung anwendet.
Anhand dieser Dokumentation kann geprtft werden, ob
es zu unerwuinschten Arzneimittelwirkungen kommt,

die sich z.B. aufgrund einer Uberdosierung oder durch
Wechselwirkungen ergeben kénnten.

»Elektronischer Medikationsplan und Arzneimittelthera-
piesicherheit« ist eine freiwillige Anwendung der Telema-
tikinfrastruktur, mit der der Medikationsplan einschlieBlich
der Daten zur Prifung der Arzneimitteltherapiesicherheit
auf der elektronischen Gesundheitskarte gespeichert
werden.

Die Anwendung ist als Fachmodul »Arzneimitteltherapie-
sicherheit« auf dem Konnektor umgesetzt. In der ersten
Ausbaustufe der Anwendung ist kein Fachdienst in der
Telematikinfrastruktur vorgesehen.
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Schutz des elektronischen
Medikationsplans

Auf den elektronischen Medikationsplan auf der Gesund-
heitskarte kann nur zugegriffen werden, nachdem der
Versicherte seine PIN eingegeben hat und die Card-to-
Card-Authentisierung mittels der Karte des Heilberuflers
stattgefunden hat. Neben der Gesundheitskarte des Ver-
sicherten muss also noch der Heilberufsausweis oder der
Praxisausweis einer medizinischen Einrichtung in das
Kartenlesegerat gesteckt sein.

Beim elektronischen Medikationsplan kann der Versicher-
te auf den PIN-Schutz verzichten, wenn er dies winscht.
Er hat die Mdglichkeit, die PIN Uber die » Anwendungen
des Versicherten« (siehe Kapitel 6.6) auszuschalten. Zu
bedenken ist, dass Heilberufler dann immer direkt auf
den elektronischen Medikationsplan zugreifen kénnen,
auch wenn ihnen die Karte des Versicherten von anderen
Personen Uberreicht wurde. Der Versicherte kann die

PIN aber jederzeit auf demselben Weg wieder aktivieren.
Bekommt der Versicherte eine neue Gesundheitskarte
von seiner Krankenkasse zugesandt, ist der PIN-Schutz
far den elektronischen Medikationsplan immer einge-
schaltet. Der PIN-Schutz kann also nur vom Versicherten
selbst abgeschaltet werden.

Eigene PIN fur Vertreter des
Versicherten

Versicherte kénnen sich bei einem Arzt oder Apotheker
vertreten lassen. Beispielsweise kann ein Versicherter den
Ehepartner bitten, ein Rezept in der Apotheke fir ihn
einzulésen. Damit dann auch der elektronische Medika-
tionsplan des Versicherten aktualisiert werden kann, hat
jede Gesundheitskarte neben der PIN fur den Versicher-
ten eine zweite PIN, die sogenannte Vertreter-PIN. Der
Versicherte kann die Vertreter-PIN seiner Gesundheits-
karte Uber die »Anwendungen des Versicherten« selbst
wahlen und jederzeit andern. Hierzu meldet er sich zu-
nachst mit der Versicherten-PIN der Gesundheitskarte an.
Erst danach kann die Vertreter-PIN gedndert werden. Die
Vertreter kédnnen die Vertreter-PIN also nicht andern.

Der Versicherte kann seine elektronische Gesundheits-
karte mitsamt der Vertreter-PIN an einen Vertreter Uber-
geben. Dieser kann dann damit zu einem Arzt oder
Apotheker gehen, die dann auf den elektronischen
Medikationsplan des Versicherten zugreifen und ihn
andern konnen. In den Protokolldaten der Gesundheits-
karte kann der Versicherte erkennen, dass der Vertreter
den Zugriff genehmigt hat (siehe Kapitel 6.6).



Hat der Versicherte mehrere Vertreter, teilt er jedem sei-
ner Vertreter die gewahlte Vertreter-PIN mit. Da es nur
eine Vertreter-PIN auf der Gesundheitskarte gibt, kennt
jeder Vertreter dieselbe Vertreter-PIN. Mochte sich der
Versicherte nicht mehr durch eine Person vertreten
lassen, so Uberlasst er dieser Person seine elektronische
Gesundheitskarte nicht mehr. Er kann die Vertreter-PIN
zudem andern, muss diese Anderung jedoch seinen
Ubrigen Vertretern mitteilen.

Falls der Versicherte die PIN fr den elektronischen Medi-
kationsplan ausgeschaltet hat, ist beim Arzt oder Apothe-
ker auch die Eingabe der Vertreter-PIN nicht erforderlich.
Der Versicherte sollte in diesem Fall besonders auf seine
elektronische Gesundheitskarte achten. Apotheker und
Arzte kénnen nicht erkennen, ob der Kartentiberbringer
ein Vertreter des Versicherten ist oder jemand, der die
Gesundheitskarte nur gefunden bzw. gestohlen hat.

Einsicht in den elektronischen
Medikationsplan

Auf den elektronischen Medikationsplan lasst sich nur
nach einer Card-to-Card-Authentisierung mit einer Karte
des Heilberuflers (Heilberufsausweis oder Praxisausweis)
zugreifen. Daher kann der Versicherte den elektronischen
Medikationsplan nur zusammen mit einem Arzt oder
Apotheker einsehen (siehe Kapitel 4.1.1). Das ist gesetz-
lich so vorgeschrieben.

Der Versicherte kann auf den elektronischen Medikati-
onsplan nur dann alleine zugreifen, wenn er eine elek-
tronische Patientenakte nutzt (siehe Kapitel 6.5). Dorthin
kénnen Arzte oder Apotheker auf Wunsch des Versicher-
ten den elektronischen Medikationsplan kopieren.

6.5 Elektronische Patientenakte

Die gesetzlichen Krankenkassen sind verpflichtet, ihren
Versicherten spatestens ab dem 1. Januar 2021 eine von
der gematik zugelassene elektronische Patientenakte an-
zubieten. Versicherte kénnen die elektronische Patienten-
akte freiwillig nutzen.

Versicherte haben die Hoheit

Die elektronische Patientenakte der Telematikinfrastruktur
wird vom Versicherten gefihrt. Er entscheidet selbst, ob
Daten in seine Patientenakte eingestellt oder daraus ge-
|6scht werden und wer die Daten lesen darf. So kénnen
Heilberufler auf Wunsch des Versicherten z. B. Befunde,
Diagnosen, TherapiemaBnahmen, Behandlungsberichte
sowie Informationen zu Impfungen in die elektronische
Patientenakte einstellen. Auch die Notfalldaten (siehe Ka-
pitel 6.3) und den elektronischen Medikationsplan (siehe
Kapitel 6.4) kann der Versicherte von einem Heilberufler
in seine elektronische Patientenakte tbertragen lassen.

Im Unterschied zu den auf der Gesundheitskarte gespei-
cherten Notfalldaten und dem elektronischen Medika-
tionsplan, bei denen der Versicherte die Daten nur zu-
sammen mit einem Heilberufler abrufen kann, konnen
Versicherte auf ihre elektronische Patientenakte eigen-
standig zugreifen. Sie haben die Moglichkeit, eigene
Daten einzufligen (z. B. Blutdruckmessergebnisse) oder
dort eingestellte Dokumente zu lesen.

Versicherte konnen von ihrer Krankenkasse zudem ver-
langen, Informationen tber in Anspruch genommene
Leistungen und deren Kosten in ihre elektronische Patien-
tenakte einzufligen. Die Daten der elektronischen Patien-
tenakte durfen Krankenkassen allerdings nicht lesen, sie
kénnen dort nur Informationen einstellen.

Aus seiner elektronischen Patientenakte kann der Versi-
cherte Daten selbst I6schen oder einen Heilberufler dazu
auffordern. Und er hat das Recht, jederzeit zu entschei-
den, sie nicht weiter zu nutzen. In diesem Fall wird die
Patientenakte geschlossen und alle Daten werden ge-
[6scht.
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Abbildung 10 - Dreifache Sicherung bei der elektronischen Patientenakte

Versicherte kdnnen auch ohne
Gesundheitskarte zugreifen

Falls der Versicherte dies wiinscht, kann er alternativ
auch ohne Gesundheitskarte auf seine elektronische Pa-
tientenakte zugreifen. Voraussetzung hierfur ist, dass der
Versicherte gegentber der Krankenkasse schriftlich oder
elektronisch erklart, dieses alternative Zugriffsverfahren
nutzen zu wollen. Dann bendtigt der Versicherte keinen
Kartenleser mehr (z.B. bei der Nutzung mittels Smart-
phone), es kdnnen aber auch nicht mehr die Sicherheits-
leistungen der elektronischen Gesundheitskarte (sicherer
Schlusselspeicher fur die Authentisierung des Versicher-
ten) in Anspruch genommen werden.

Speicherung beim Anbieter in der
Telematikinfrastruktur

Die Daten werden im Fachdienst »elektronische Patien-
tenakte« (ePA-Fachdienst), der im Auftrag der Kranken-
kasse betrieben wird, innerhalb der Telematikinfrastruktur
gespeichert (siehe Abbildung 10). Aufgrund des begrenz-
ten Speicherplatzes kénnen die Daten der elektronischen
Patientenakte nicht direkt auf der Gesundheitskarte abge-
legt werden.
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Berechtigte Heilberufler greifen tber
ihren Konnektor zu

Heilberufler greifen Uber ihren Konnektor auf die elek-
tronische Patientenakte zu. Sie nutzen dabei eine Ver-
bindung, die auf Netzebene zwischen Konnektor und
VPN-Zugangsdiensten und zusatzlich auf Transportebene
bis zum Fachdienst »elektronische Patientenakte« ge-
schitzt ist. Auf Anwendungsebene findet ein weiterer
Transportschutz zwischen der Umgebung des Heilberuf-
lers und dem Fachdienst statt.

Der Versicherte stellt mittels seiner Gesundheitskarte
oder mittels des alternativen Zugriffsverfahrens Berech-
tigungen fur Heilberufler aus. Nur dann kénnen Heil-
berufler, nachdem sie sich mit ihrer Karte authentisiert
haben, auf seine elektronische Patientenakte zugreifen.
Diese Berechtigungen werden im Fachdienst verwaltet.
Der Fachdienst prift bei Zugriffen von Heilberuflern, ob
der Versicherte fur diesen Heilberufler eine Berechtigung
hinterlegt hat. Falls dies nicht der Fall ist, verweigert der
Fachdienst den Zugriff.

Versicherte nutzen spezielle App

Der Versicherte greift auf seine elektronische Patienten-
akte mit der ePA-App zu (entspricht dem »ePA-Frontend
des Versicherten« in den Spezifikationen der gematik).
Mit dieser App kann er z.B. Dokumente ansehen, hin-
zufligen oder l6schen sowie die Zugriffsprotokolle lesen,
um zu erkennen, wer zu welchem Zeitpunkt seine elekt-
ronischen Patientenakte eingesehen hat. Der Versicherte



nutzt dabei eine Verbindung, die auf Transport- und An-
wendungsebene zwischen der App und dem entspre-
chenden Fachdienst geschitzt wird.

Die Krankenkasse informiert den Versicherten, woher er
eine ePA-App beziehen kann. Der Versicherte kann diese
App dann auf einem seiner privaten Gerate (z.B. Smart-
phone oder Tablet) installieren. Dieses Gerat muss der
Versicherte zundchst bei der elektronischen Patientenak-
te registrieren. Dem Versicherten wird eine E-Mail zuge-
sandt, in der er die Registrierung des Gerats bestatigen
muss. Diese Registrierung ist einer der Bausteine, um die
missbrauchliche Nutzung der elektronischen Patientenak-
te zu verhindern. Daneben muss der Versicherte sich Gber
seine Gesundheitskarte oder das alternative Zugriffsver-
fahren authentisieren.

Dem Versicherten wird empfohlen, nur ePA-Apps von
Herstellern zu nutzen, die von der gematik bestatigt
wurden. Denn nur bei diesen Herstellern hat das Bundes-
amt fur Sicherheit in der Informationstechnik die sicher-
heitskritischen Funktionen geprift. Zudem sollte der Ver-
sicherte die Empfehlungen des Herstellers der ePA-App
beachten.

Versicherte kbnnen Berechtigungen
verwalten

Versicherte konnen Heilberufler dazu berechtigen, Doku-
mente in ihre elektronische Patientenakte einzustellen
oder sie zu lesen. Die Berechtigungen fur Heilberufler
sind zeitlich befristet. Der Versicherte wahlt eine Gultig-
keitsdauer von einem bis 540 Tagen.

Versicherte berechtigen Heilberufler entweder direkt vor
Ort, indem sie dem Heilberufler ihre elektronische Ge-
sundheitskarte Uberreichen und ihre PIN eingeben, oder
sie nutzen hierfir die ePA-App auf einem ihrer privaten
Gerate. Mit der ePA-App kénnen sie hierzu in einem
Verzeichnis der Telematikinfrastruktur nach Heilberuflern
suchen. Wurde einem Heilberufler der Zugriff erlaubt, so
kann er auch dann auf die elektronische Patientenakte
zugreifen, wenn der Versicherte nicht bei ihm vor Ort ist.

Versicherte kénnen sich auch vertreten lassen (z.B. durch
ein Familienmitglied), sofern der Vertreter eine gdltige
elektronische Gesundheitskarte besitzt. Die Berechtigun-
gen fur Vertreter gelten unbefristet. Sie konnen aus-
schlieBlich Uber die ePA-App des Versicherten vergeben
werden. Auch Vertreter kénnen Heilberufler dazu berech-
tigen, auf die elektronische Patientenakte des Versicher-
ten zuzugreifen. Vertreter kénnen jedoch keine weiteren
Vertreter berechtigen.

Mit der ePA-App kann sich der Versicherte einen Uber-
blick verschaffen, an welche Heilberufler und Vertreter
er Berechtigungen vergeben hat. Diese Berechtigungen
kann er jederzeit mit der ePA-App wieder entziehen.

Schutz der Daten in der Patientenakte

Durch technische MaBnahmen ist ausgeschlossen, dass
der Anbieter der elektronischen Patientenakte auf die Da-
ten in den Akten der Versicherten zugreifen kann. Bevor
Heilberufler oder Versicherte medizinische Daten in die
elektronische Patientenakte einstellen, werden die Daten
im Konnektor des Heilberuflers bzw. in der ePA-App des
Versicherten individuell fur den Versicherten verschlisselt
und erst danach zum Anbieter der elektronischen Patien-
tenakte gesandt. Der Anbieter kann die verschlisselten
Daten nicht lesen, da ihm die dafiir benétigten Entschlis-
selungsschlissel nicht vorliegen.

Mochte der Versicherte oder ein berechtigter Heilberufler
Daten der elektronischen Patientenakte lesen, Gbermittelt
der Anbieter die verschlisselten Daten an die ePA-App
des Versicherten bzw. an den Konnektor des Heilberuflers
und erst dort werden sie entschlisselt. Denn nur der Ver-
sicherte und alle von ihm berechtigten Heilberufler verfu-
gen Uber den notwendigen Entschlisselungsschlissel.

Stellt der Versicherte oder ein berechtigter Heilberufler
medizinische Daten in die elektronische Patientenakte
ein, werden diese um bestimmte Informationen erganzt:
etwa den Titel des Dokuments, die Art des Dokuments
(z.B. Arztbrief oder Medikationsplan), das Einstelldatum
oder den Name desjenigen, der das Dokument dort ab-
gelegt hat. Diese Informationen helfen dabei, Dokumen-
te in der elektronischen Patientenakte leichter zu finden.

Wie die medizinischen Daten selbst werden auch diese
erganzenden Informationen versichertenindividuell ver-
schlisselt und beim Anbieter der elektronischen Patien-
tenakte gespeichert. Diese erganzenden Informationen
konnen allerdings — im Unterschied zu den medizinischen
Daten — auf Verlangen des Versicherten oder eines vom
Versicherten Berechtigten beim Anbieter entschlisselt
werden, um nach Dokumenten zu suchen. Durch techni-
sche SicherheitsmaBnahmen ist aber auch in diesem Fall
gewabhrleistet, dass kein Mitarbeiter des Anbieters der
elektronischen Patientenakte, insbesondere auch kein
Administrator, auf die temporar entschltsselten Informa-
tionen zugreifen kann.
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Im Rahmen der Zulassungsverfahren prift ein unabhan-
giger Gutachter, ob die technischen SicherheitsmaBnah-
men korrekt umgesetzt worden sind. Diese Prifung wird
spatestens alle drei Jahre wiederholt. Hierbei untersucht
der Gutachter auch den Quellcode der sicherheitskriti-
schen Anteile der eingesetzten Software des Aktensys-
tems der elektronischen Patientenakte und die Software
wird auf Schwachstellen getestet. Durch regelmaBige Au-
dits wird sichergestellt, dass der Anbieter der elektroni-
schen Patientenakte die Vorgaben der gematik beziglich
eines datenschutzgerechten und sicheren Betriebs erfdillt.

FUr Experten: zweistufiges
Berechtigungskonzept

Auf die Daten der elektronischen Patientenakte eines
Versicherten dirfen nur berechtigte Nutzer zugreifen.
Berechtigte Nutzer sind der Versicherte als Aktenkonto-
inhaber, die von ihm berechtigten Vertreter und die von
dem Versicherten oder einem Vertreter berechtigten Heil-
beruflerinstitutionen.

Das technische Berechtigungskonzept der elektronischen
Patientenakte ist zweistufig angelegt. Ein Nutzer kann
auf die elektronische Patientenakte des Versicherten zu-
greifen, falls fur ihn

— eine kryptografische Berechtigung und

— ein Zugriffsrecht in der Zugriffspolicy hinterlegt ist.

Q 9

~”

ePA-App ePA-App
generiert verschlisselt
Versicherter Aktenschlissel Aktenschliissel
zuféllig individuell fir
Versicherten
ePA-App

Berechtigungsstufe 1: kryptografische Berechtigungen

Eroffnet ein Versicherter erstmalig eine elektronische
Patientenakte, wird ftr ihn im Fachmodul der elektroni-
schen Patientenakte auf dem Konnektor des Heilberuflers
bzw. in der ePA-App ein zufalliger Aktenschlissel gene-
riert. Der Aktenschlissel ist ein symmetrischer Schlissel,
der individuell fur den Versicherten ist und fur die Ver-
schltsselung der Daten in dessen elektronischer Patien-
tenakte genutzt wird (siehe Abbildung 11). Nachdem der
AktenschlUssel in der ePA-App bzw. dem entsprechen-
den Fachmodul erzeugt wurde, wird er so fur den Versi-
cherten verschlisselt, dass ihn nur der Versicherte selbst
entschlidsseln kann. Erst dann wird er im Fachdienst der
elektronischen Patientenakte abgelegt. Dank dieser Ver-
schlusselung ist technisch ausgeschlossen, dass der An-
bieter des Fachdiensts auf den Aktenschlissel zugreifen
kann.

Falls der Versicherte einem Heilberufler, Vertreter oder
der Krankenkasse den Zugriff auf seine elektronische
Patientenakte erlauben mochte, meldet er sich bei seiner
elektronischen Patientenakte an (siehe Abbildung 12).
Erteilt der Versicherte einem Heilberufler die Berechti-
gung, dann Ubermittelt der Fachdienst den fur den Versi-
cherten verschlisselten Aktenschlissel an das Fachmodul
der elektronischen Patientenakte auf dem Konnektor des
Heilberuflers. Vergibt der Versicherte die Berechtigung
mit seiner ePA-App, wird der verschlisselte AktenschlUs-
sel vom Fachdienst direkt an die App gesandt. Innerhalb
des Fachmoduls der elektronischen Patientenakte bzw.
der ePA-App wird der Aktenschlissel nun entschlisselt
und dann individuell fir den berechtigten Nutzer wieder
verschlisselt. Der Aktenschlissel des Versicherten ist
dann so verschlUsselt, dass nur dieser berechtigte Nut-
zer ihn entschlisseln kann. Der Aktenschlissel liegt nur

Q

sichere
Ubertragung des
verschliisselten
Aktenschliissels

¢ PA- ﬂ

Fachdienst
fiir Versicherten
verschliisselter
Aktenschliissel

Provider-
Zone

Abbildung 11 - Generierung des versichertenindividuellen Aktenschliissels bei der Er6ffnung der elektronischen Patientenakte
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Abbildung 12 - Die Berechtigung wird an die Institution des Heilberuflers vergeben
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Q
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Heilberuflers

ePA-Fachdienst

innerhalb des Fachmoduls oder der ePA-App im Klartext
vor und er verlasst weder das Fachmodul noch die App
jemals im Klartext. Der fur den berechtigten Nutzer ver-
schlisselte Aktenschlissel des Versicherten wird dann
ebenfalls im Fachdienst der elektronischen Patientenakte

abgelegt.

Berechtigungsstufe 2: Zugriffspolicy

Die Zugriffspolicy ist ein Regelwerk, in dem festgelegt

wird, welche Rechte ein Nutzer beztglich der elektro-

nischen Patientenakte des Versicherten hat. Vergibt der
Versicherte eine Berechtigung an einen Nutzer, wird fur
diesen eine neue Zugriffsregel in der Zugriffspolicy hin-
terlegt. Entzieht der Versicherte die Berechtigung, wird
die Zugriffsregel wieder aus der Zugriffspolicy geldscht.

)

Heilberufler

Abbildung 13 - Der Heilberufler stellt ein Dokument in die elektronische Patientenakte eines Versicherten ein

T
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Q
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Q
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<. B

Ablage des
Aktenschliissels
im Fachdienst der
elektronischen
Patientenakte

ePA-Fachdienst

Der Versicherte als Inhaber der elektronischen Patienten-
akte hat immer alle Rechte im Umgang mit seiner Patien-

tenakte.

Far Experten:

Einstellen von Dokumenten

Mochte ein berechtigter Nutzer (z. B. ein Heilberufler) ein
neues Dokument in die elektronische Patientenakte des
Versicherten einstellen, muss er sich zuerst dort anmelden
(siehe Abbildung 13). Die Anmeldung ist nur erfolgreich,
wenn fur den Nutzer ein verschlisselter Aktenschltssel
im Fachdienst der elektronischen Patientenakte hinter-
legt ist und es eine Zugriffsregel in der Zugriffspolicy gibt,
die dem Nutzer den Zugriff erlaubt. Ist beides gegeben,
Ubermittelt der Fachdienst den fur den Nutzer verschls-

Q

Konnektor
entschliisselt den
Aktenschliissel,

ein symmetrischer
Dokumentenschliis-
sel wird erzeugt,

Q

das Der

einzustel- Dokumenten-
lende schliissel wird
Dokument mit dem

mit diesem Aktenschliissel

verschlisselt

verschliisselt

ePA-Fachmodul

Ubermittlung und
Speicherung des
verschliisselten
Dokuments

ePA-Fachdienst
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selten Aktenschlissel an das entsprechende Fachmodul
bzw. an die ePA-App. Im Fachmodul bzw. in der App
wird nun der verschlUsselte AktenschlUssel entschliisselt,
fr das einzustellende Dokument ein symmetrischer Do-
kumentenschlUssel erzeugt und das Dokument mit die-
sem verschlisselt. Zuletzt wird der Dokumentenschlissel
mit dem AktenschlUssel verschlisselt. Das verschlisselte
Dokument zusammen mit dem verschlisselten Doku-
mentenschlissel wird dann vom Fachmodul bzw. von der
App an den Fachdienst der elektronischen Patientenakte
Ubermittelt und dort gespeichert.

6.6 Anwendungen des Versicherten

Mit den »Anwendungen des Versicherten« (AdV) be-
kommen die Versicherten die Mdglichkeit, eigenstdndig
ihre Daten einzusehen und zu verwalten. Diese Anwen-
dungen kénnen Versicherte in den Geschaftsstellen von
Krankenkassen mittels eines speziellen Terminals oder
Uber eine AdV-App auf dem eigenen Smartphone, Tablet
etc. nutzen. Will der Versicherte diese Anwendungen Uber
die AdV-App abrufen, benotigt er bislang ein Kartenlese-
gerat fur seine Gesundheitskarte. Ab dem 1. Dezember
2019 werden die Krankenkassen den Versicherten aber
auf Wunsch auch eine elektronische Gesundheitskarte
mit kontaktloser Schnittstelle zur Verfligung stellen. Dann
brauchen die Versicherten kein Kartenlesegerat mehr und
koénnen direkt etwa mit ihrem Smartphone auf die An-
wendungen zugreifen.

Die Anwendungen des Versicherten umfassen die folgen-
den Funktionen:

Versichertenstammdaten lesen

Versicherte kénnen sich die auf der Gesundheitskarte
gespeicherten Versichertenstammdaten anzeigen lassen.
Falls sie Uber die AdV-App zugreifen, wird zudem ge-
pruft, ob die Versichertenstammdaten aktualisiert werden
mussen (z. B. ob eine neue Adresse vorliegt). Ist dies der
Fall, wird die elektronische Gesundheitskarte aktualisiert
(siehe Kapitel 6.1).
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Datensatz personliche Erklarungen
verwalten

Uber diese Anwendungen kénnen Versicherte ihren
Datensatz personliche Erklarungen ansehen (siehe Kapi-
tel 6.3). Mittels der AdV-App lasst sich dieser Datensatz
erstellen und auf der elektronischen Gesundheitskarte
speichern. AuBerdem kann er gedndert und geldscht
werden.

Aufgrund der gesetzlichen Vorgaben im §291a SGBV
kénnen Versicherte ihren Notfalldatensatz und ihren elek-
tronischen Medikationsplan nicht selbststandig einsehen
bzw. verwalten. Dies ist nur gemeinsam mit einem Arzt
oder Apotheker maéglich.

Zugriffsprotokolle der
Gesundheitskarte lesen

Alle Zugriffe auf die Daten der medizinischen Anwendun-
gen der Gesundheitskarte (Notfalldatensatz, Datensatz
personliche Erklarungen und elektronischer Medikations-
plan) sowie die geschltzten Versichertenstammdaten
werden auf der Gesundheitskarte protokolliert (siehe
Kapitel 2). Der Versicherte kann sich die Protokolleintrage
mittels der Anwendungen des Versicherten anzeigen las-
sen. Anhand des Protokolleintrags lasst sich nachvollzie-
hen, mit welchem Heilberufsausweis bzw. Praxisausweis
zugegriffen wurde (also etwa, wer die Notfalldaten in ei-
ner Notfallsituation gelesen hat). Die Protokolle enthalten
ebenfalls die Zugriffe des Versicherten und beim elektro-
nischen Medikationsplan auch die Zugriffe der Vertreter.

PINs verwalten

Versicherte kdnnen Uber diese Anwendungen die PIN ih-
rer elektronischen Gesundheitskarte andern. Falls sie ihre
eigene PIN dreimal falsch eingegeben haben und ihre
Karte daraufhin gesperrt wurde, kénnen sie sie mithilfe
eines persodnlichen Entsperrungsschlissels (Personal Un-
blocking Key) entsperren.

Neben der eigenen PIN kann der Versicherte auch eine
PIN fUr Vertreter einrichten, die fir eine Aktualisierung
des elektronischen Medikationsplans erforderlich ist
(siehe Kapitel 6.4). Hierzu gibt der Versicherte zunachst
seine eigene PIN ein und wahlt dann eine sechsstellige
Vertreter-PIN.



In den Anwendungen des Versicherten kann der Ver-
sicherte zudem festlegen, bei welchen Daten vor dem
Zugriff eine PIN-Eingabe erfolgen muss. Beim elektroni-
schen Medikationsplan, bei bestimmten Zugriffen auf die
Notfalldaten oder den Datensatz personliche Erklarungen
lasst sich die PIN-Eingabe ein- oder ausschalten.

Medizinische Daten verbergen

Der Versicherte kann die Notfalldaten, den Datensatz
personliche Erklarungen oder den elektronischen Medika-
tionsplan auf seiner Gesundheitskarte jeweils verbergen,
sodass Heilberufler darauf nicht mehr zugreifen kénnen.
Diese verborgenen Daten lassen sich jederzeit wieder
sichtbar machen.

Nur zugelassene Apps nutzen

Versicherte sollten nur von der gematik zugelassene
AdV-Apps nutzen. Dadurch ist sichergestellt, dass die
Vorgaben des Bundesamts fur Sicherheit in der Informa-
tionstechnik erfdllt sind. Die Krankenkassen informieren
ihre Versicherten, wie sie zugelassene AdV-Apps bezie-
hen kénnen.

Welches Gerat der Versicherte in seiner privaten Umge-
bung nutzt, ist ihm freigestellt. Jeder Versicherte erhalt
Informationen zur sicheren Nutzung dieser App, an die er
sich halten sollte. Versicherte sollten zudem die allgemei-
nen Hinweise des Bundesamts fur Sicherheit in der Infor-
mationstechnik und der Hersteller der eingesetzten Gera-
te berlcksichtigen.

6.7 Nutzung weiterer Anwendungen
Uber die Telematikinfrastruktur

Die Telematikinfrastruktur kann auch von weiteren An-
wendungen im Gesundheitswesen oder der Gesundheits-
forschung genutzt werden. Der Gesetzgeber verfolgt da-
mit das Ziel, die Telematikinfrastruktur perspektivisch als
die maBgebliche Infrastruktur fur das deutsche Gesund-
heitswesen zu etablieren.

Die Architektur der Telematikinfrastruktur sieht verschie-
dene Anbindungsarten fir weitere Anwendungen vor.
Die jeweils gewahlte Anbindungsart l&sst unterschied-
liche Integrationsgrade in die Telematikinfrastruktur zu,
was Auswirkungen auf mogliche Beeintrachtigungen der
Telematikinfrastruktur hat. Je starker eine Anwendung in
die Telematikinfrastruktur integriert ist, desto eher kén-
nen die Sicherheit, Verflgbarkeit und Nutzbarkeit der

Telematikinfrastruktur im Sinne des §291b Abs. 7 Satz 1
SGBYV beeintrachtigt werden und desto umfassendere
UberwachungsmaBnahmen sind zu treffen.

Die Anbieter weiterer Anwendungen missen zunachst
nachweisen, dass sie die Vorschriften zum Datenschutz
sowie die Anforderungen an die Sicherheit der Anwen-
dungen im Hinblick auf die Schutzbeddrftigkeit der Da-
ten gemaB §291a Abs.7 Satz3 Nr.2 SGBV einhalten, erst
dann kénnen sie die Telematikinfrastruktur nutzen. Auch
danach sind sie verpflichtet, gegenliber der gematik re-
gelmaBig zu belegen, dass sie diesen Datenschutz- und
Sicherheitsanforderungen kontinuierlich entsprechen.

Bei weiteren Anwendungen, die in die Telematikinfra-
struktur integriert sind, hat der Anbieter ein Sicherheits-
gutachten einzureichen, welches von einem daftr qua-
lifizierten unabhangigen Sicherheitsgutachter erstellt
wurde. Zudem muss der Anbieter am koordinierenden
Datenschutzmanagementsystem/Managementsystem fur
Informationssicherheit der Telematikinfrastruktur teilneh-
men. Dazu gehort insbesondere, schwerwiegende Daten-
schutzverstoBe und Sicherheitsvorfalle zu melden sowie
regelmaBig Uber den Datenschutz und die Informations-
sicherheit zu informieren. Die gematik kann dartber hin-
aus Audits beim Anbieter durchfthren (lassen).
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Fazit

Die Telematikinfrastruktur legt den Grundstein fir einen sicheren Austausch
medizinischer Informationen. In den folgenden Ausbaustufen werden weitere
medizinische Anwendungen eingefihrt werden, die den Beteiligten die beno-
tigten medizinischen Informationen aktuell, schnell und sicher zur Verfligung
stellen. Damit dieses Potenzial der Telematikinfrastruktur ausgeschépft werden
kann, muss der Datenschutz nachhaltig gestarkt werden und die Informations-
sicherheit gewahrleistet sein. Das sind fur die Telematikinfrastruktur unerlassliche
Rahmenbedingungen. Nur damit kann die sichere Vernetzung des Gesundheits-

wesens gelingen.

Die gematik vernetzt das
Gesundheitswesen — sicher

Die Telematikinfrastruktur vernetzt das deutsche Gesund-
heitswesen und bietet die sichere Basis fir eine Vielzahl
von medizinischen Anwendungen. Da Interoperabilitat,
Datenschutz und Informationssicherheit in der Telematik-
infrastruktur sichergestellt sind, ist es moglich, die Auto-
nomie und informationelle Selbstbestimmung der Versi-
cherten zu starken.
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Die Telematikinfrastruktur starkt den
Datenschutz — nachhaltig

Die MaBnahmen und Dienste des Datenschutzes der Tele-
matikinfrastruktur stehen allen Anwendungen zur Verfi-
gung. Damit kédnnen die Entwickler von Anwendungen
far die Telematikinfrastruktur das Datenschutzniveau ein-
fach erhdéhen, ohne selbst DatenschutzmaBnahmen erar-
beiten zu mussen. Die Telematikinfrastruktur tragt somit
dazu bei, die Datenschutzrechte der Versicherten nach-
haltig zu starken.
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